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1. OBJETIVO

Establecer los parametros tendientes a garantizar el manejo seguro de la informacioén y
los recursos tecnolégicos del Instituto Cardiovascular del Cesar S.A., previniendo
pérdidas de informacién, accesos no autorizados y posibles amenazas cibernéticas. Esta
politica establece procedimientos y controles necesarios para la proteccion de los datos
sensibles de pacientes, colaboradores y terceros, asi como de la infraestructura
tecnologica de la institucion.

2. ALCANCE

Esta politica aplica a todas las personas que, dentro del Instituto Cardiovascular del Cesar
S.A., gestionan informacion en cualquiera de sus formas, incluyendo las areas operativas,
administrativas, asistenciales y tecnolégicas. Comprende la recoleccion, procesamiento,
validacion, almacenamiento, transmisién y disposicion de la informacion utilizada para la
toma de decisiones relacionadas con los procesos y sistemas de la institucion.

3. DECLARACION

El Instituto Cardiovascular del Cesar reconoce que la informacion es un activo critico que
debe ser adecuadamente protegido y que su exposicion a los diferentes riesgos internos
y externos deliberados o accidentales pueden impactar negativamente en la seguridad
de los pacientes. Por lo anterior provee los mecanismos necesarios para administrar
efectivamente la informacién, mitigando los efectos nocivos de los riesgos asociados y
conservando la prestaron del servicio continuamente.

Disposiciones generales:

El instituto Cardiovascular del Cesar adopta los siguientes principios de Seguridad
de la Informacién:

Confidencialidad de la Informacién: El Instituto Cardiovascular del Cesar se
compromete a proteger la confidencialidad de la informacién sensible de los pacientes,
garantizando que los datos solo sean accesibles a aquellos usuarios con autorizacion
expresa, de acuerdo con sus roles y responsabilidades.

Integridad de la Informacién: Todos los sistemas de la institucion deben asegurar la
integridad de los datos. Esto implica que los datos no deben ser modificados sin
autorizacion, y cualquier cambio debe ser registrado y auditable. Se deben utilizar
mecanismos de validacion y controles de acceso para garantizar que la informacion se
mantenga precisa y completa en todo momento.
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Disponibilidad de la Informacién: Se implementan medidas tecnoldgicas para
garantizar la disponibilidad continua de la informacién critica, asegurando que los
sistemas de la institucion permanezcan operativos incluso en situaciones de
contingencia. Esto incluird la implementacion de sistemas de respaldo (backups)
periodicos, planes de recuperacion ante desastres (DRP).

Proteccion de Datos Personales: Cumplimiento estricto con la legislacion vigente en
materia de proteccién de datos personales, como la Ley 1581 de 2012 en Colombia,
asegurando que la informacion personal de los pacientes sea tratada de manera
adecuada, respetando sus derechos y garantizando que no sea utilizada para fines no
autorizados.

Ciberseguridad: Se adoptan las mejores practicas y tecnologias en ciberseguridad para
proteger los sistemas contra amenazas cibernéticas, como virus, ransomware, malware
y ataques de denegacion de servicio (DoS). Esto incluye el uso de firewalls, antivirus y
otras herramientas de seguridad informatica.

Control de Accesos: Todos los accesos a los sistemas informaticos son gestionados
mediante un control de acceso riguroso. Esto incluye la autenticacién de usuarios a través
de contrasefias seguras y el monitoreo continuo de los accesos a los sistemas. Los
accesos son verificados periodicamente para asegurar que se mantengan dentro de los
parametros establecidos.

Responsabilidades del Personal: Cada miembro del personal es responsable de sus
acciones y de los errores que puedan cometer relacionados con el manejo y proteccion
de la informacion. Esto incluye el compromiso de aplicar los conocimientos adquiridos
durante las capacitaciones y de actuar en conformidad con las politicas establecidas. La
responsabilidad individual es fundamental para garantizar un entorno seguro y la
proteccion de los datos de la institucion y de los pacientes.

Cumplimiento de Normativas: La institucion se compromete a cumplir con todas las
normativas legales y regulaciones relacionadas con la proteccion de datos personales y
la seguridad de la informacion.

Otras disposiciones:

9 Los funcionarios tienen asignado un correo electrénico institucional
exclusivamente para uso profesional, el cual no debe ser cerrado del equipo. La
pérdida de informacion asociada al correo sera responsabilidad del funcionario.
Ademas, esta completamente prohibido el envio de correos indebidos, como
mensajes de contenido personal, inapropiado o que comprometan la seguridad y
reputacion del Instituto. Cualquier incumplimiento sera tratado como una falta
grave.
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Se prohibe el uso de correos electrénicos personales en los equipos de computo
del instituto, si se detecta uno de estos sera inmediatamente cerrado del equipo
por el Area de Sistemas y reportado ante su jefe inmediato.

A cada funcionario que aplique se le asignara un usuario unico para acceder a los
sistemas y herramientas tecnologicas necesarias para el desarrollo de sus
funciones. Este usuario unico es personal e intransferible, por lo que no puede ser
compartido ni utilizado desde equipos diferentes al asignado, ya que esto podria
comprometer la seguridad de la informacion institucional.

Para la creacion de usuarios, el jefe inmediato debe enviar una solicitud formal a
la Direccion Administrativa para validar la vinculacion y funciones del funcionario;
una vez aprobada, se autoriza al proceso de Tecnologias de la Informacion y
Comunicaciones (TIC) a proceder con la gestion, para asegurar el control de
accesos a los sistemas.

Los equipos tendran deshabilitados los accesos a puertos USB, discos 6pticos y
otros dispositivos externos para:
o Prevenir ataques de malware.
o Evitar extracciones no autorizadas de informacion.
o Restringir la carga de archivos no relacionados con las actividades
laborales.

Los funcionarios tienen perfiles de conectividad a internet ajustados a sus
necesidades laborales, con monitoreo basado en direcciones IP para garantizar
un uso eficiente y adecuado.

Las contrasefias son personales e intransferibles; compartirlas constituye una falta
grave. El funcionario es plenamente responsable del uso correcto de sus
credenciales, y cualquier inconveniente o perjuicio derivado de un manejo indebido
recaera bajo su exclusiva responsabilidad.

Se da capacitacion a cada funcionario nuevo, adaptada al area en la que ingresara,
con el objetivo de ofrecer una explicacion clara sobre el manejo de la informacién
en las plataformas institucionales. Esta capacitacion incluye el uso de los
softwares especificos requeridos para el desempefo de sus funciones,
garantizando un adecuado manejo de las herramientas tecnologicas y el
cumplimiento de los protocolos de seguridad de la informacion.

El escritorio de cada computador debe permanecer organizado, con accesos
directos unicamente a carpetas institucionales, programas basicos necesarios
para el desarrollo de las actividades del area, correo y la papelera de reciclaje.

Si este documento se encuentra impreso es una COPIA NO CONTROLADA, verifique la version del presente
documento en el CAL-F-018 Listado maestro de documentos y/o CAL-F-017 Listado maestro de registros.
Fecha de emisién: 06-06-2025 Fecha de Vigencia: 06-06-2025




Cédigo: GGE-L-003

INSTITUTO '
CARDIOVASCULAR POL'T'C"}NDFEO?Q':,I‘;%'T(',)DNAD DELA  |yersion: 01
ICVC DEL CESAR g 4 o5

D

)

D

>

>

>

>

>

Esto permite mantener un entorno ordenado y prevenir la pérdida de informacion
o problemas relacionados con el manejo de archivos. Cualquier archivo adicional
sera trasladado con el acompafamiento del proceso de TIC a las carpetas
correspondientes, y el usuario sera notificado de la accién para garantizar el
correcto resguardo de la informacién.

Los usuarios deben evitar almacenar informacién sensible en sus equipos locales
y usar unicamente las unidades drive de Backup designadas.

El compartir carpetas requiere autorizacion formal del lider o coordinador del area,
quien sera responsable de la informacion contenida.

Esta prohibida la instalacion de software no autorizado, incluyendo juegos.
Cualquier necesidad de software adicional debe justificarse ante el Area de TIC.

Los equipos de computo deben utilizarse exclusivamente para las actividades
relacionadas con las funciones del cargo asignado. Esta estrictamente prohibido
emplearlos para realizar actividades ajenas al Instituto, ya que esto puede
comprometer la seguridad de la informacién, el desempefio de los equipos y el
cumplimiento de las responsabilidades laborales.

Esta estrictamente prohibido que personas ajenas a la Institucion manipulen los
equipos de cdmputo asignados, debido a razones de seguridad y confidencialidad
de la informacion. Permitir el acceso de terceros a los equipos puede comprometer
datos sensibles, exponer la red a riesgos externos.

Al ausentarse del puesto de trabajo, el funcionario debe bloquear su equipo
(Windows + L) para prevenir accesos no autorizados y evitar el traspaso de datos
sensibles. Esta medida garantiza la seguridad de la informacion institucional, y
debido a su importancia, las contrasefias asociadas al equipo y a los sistemas son
completamente privadas e intransferibles.

No esta permitido el uso de aplicaciones de mensajeria personal en los equipos
de codmputo institucionales. Ademas, queda estrictamente prohibido utilizar estas
aplicaciones para compartir informacion sensible del Instituto, ya que esto
representa un riesgo para la seguridad y confidencialidad de los datos.

Los equipos estan configurados con sistemas antivirus que se actualizan
automaticamente de manera diaria para garantizar la maxima proteccion contra
amenazas. Estas actualizaciones se realizan sin necesidad de intervencion del
usuario, y el Area de TIC supervisa su correcto funcionamiento.
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< Se debe realizar un respaldo diario de los datos institucionales en los medios
seguros designados. Este proceso es ejecutado por el Area de Sistemas para
garantizar la integridad y disponibilidad de la informacién.

4. MONITOREO

D

Porcentaje del personal capacitado en seguridad de la informacion:
Férmula: (Numero de empleados capacitados / Numero total de empleados) * 100
Objetivo: Capacitar al 100% del personal al menos una vez al afo.

D

Numero de casos reportados de incumplimiento a la seguridad informatica.
Formula: (Numero total de casos reportados de incumplimiento a la seguridad
informatica / Total de funcionarios o areas monitoreadas)

Objetivo: Tendencia descendente.

5. BITACORA DE CAMBIOS
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